
Regulamin Systemu Wsparcie Organów Wyborczych (WOW) 
 

1. Celem niniejszego Regulaminu jest określenie zasad oraz działań dotyczących zarządzania 
bezpieczeństwem informacji przetwarzanych w systemie Wsparcie Organów Wyborczych (WOW), 
zwanym dalej Systemem. Stosowanie Regulaminu ma na celu uchronienie Krajowego Biura Wyborczego 
przed nieuprawnionym dostępem do Systemu oraz do informacji przetwarzanych w Systemie.  

2. W celu ochrony przetwarzanych informacji Użytkownik nie może udostępniać osobom trzecim informacji 
na temat działania Systemu, w szczególności udostępniać zrzutów ekranu ani instrukcji użytkownika. 

3. W celu ochrony przed nieautoryzowanym dostępem do Systemu, Użytkownik:  
a) nie może przechowywać danych dostępowych do Systemu w sposób dostępny dla osób trzecich;  
b) nie może ujawniać danych dostępowych osobom trzecim.  

4. Zabrania się:  
a) korzystania z Systemu przy wykorzystaniu poświadczeń innego Użytkownika;  
b) zapisywania w używanych przeglądarkach danych dostępowych do Systemu. 

5. Należy dochować wszelkich starań, aby zachować poufność danych dostępowych.  
6. Użytkownik posiadający dostęp do informacji przetwarzanych w Systemie zobowiązany jest do 

zachowania w tajemnicy danych podlegających ochronie. Dane w tym Systemie Użytkownik może 
przetwarzać wyłącznie w zakresie przyznanych uprawnień poprzez unikatowe dane dostępowe tj. nazwę 
Użytkownika (login) oraz hasło.  

7. W przypadku zastosowania weryfikacji 2 etapowej, generowanie kodu jednorazowego musi odbywać się 
na fizycznie różnych urządzeniach z dodatkowym zastrzeżeniem, że urządzenia te nie mogą być 
przechowywane w tym samym miejscu. 

8. Każdy Użytkownik musi zapamiętać swoje dane dostępowe i nie udostępniać ich innym osobom. 
Użytkownik ponosi wyłączną odpowiedzialność za szkody wyrządzone na skutek ich ujawnienia, jeśli 
ujawnienie było wynikiem działania lub zaniechania Użytkownika. 

9. Użytkownik podczas logowania się do Systemu musi sprawdzić:  
a) czy na pasku adresowym przeglądarki adres zaczyna się od https://wow.kbw.gov.pl/; 
b) czy przeglądarka informuje o prawidłowym certyfikacie zabezpieczającym; 
c) czy certyfikat zabezpieczający jest ważny i wystawiony dla witryny wow.kbw.gov.pl. 

10. Użytkownik musi ustawić ekran monitora w taki sposób, aby uniemożliwić osobom nieuprawnionym 
wgląd lub zapisanie aktualnie wyświetlanych na nim informacji.  

11. W przypadku nieumyślnego ujawnienia hasła osobie nieuprawnionej lub podejrzenia ujawnienia, należy 
bezzwłocznie dokonać zmiany hasła na nowe oraz zgłosić to zdarzenie administratorowi, zgodnie 
z właściwością. 

12. W przypadku braku możliwości zalogowania do Systemu, należy powiadomić o tym fakcie administratora, 
zgodnie z właściwością. 

13. Użytkownik musi dokonać niezwłocznej zmiany hasła podanego mu przez administratora. 
14. Komputer Użytkownika musi posiadać uaktualniony system operacyjny, przeglądarkę internetową oraz 

oprogramowanie antywirusowe, którego automatyczna aktualizacja sygnatur wirusów musi być włączona. 
Oprogramowanie antywirusowe musi być stale aktywne. 

15. Użytkownik jest zobowiązany do odczytywania i reagowania na wszystkie komunikaty pochodzące 
z oprogramowania antywirusowego zainstalowanego na wykorzystywanym komputerze. 

16. Użytkownik musi zwracać uwagę na wszelkie anomalie związane z rozpoczęciem lub zakończeniem pracy 
w Systemie oraz zgłaszać je do administratora, zgodnie z właściwością. 

17. Nie należy rozpoczynać pracy w Systemie, jeśli istnieje groźba naruszenia poufności danych dostępowych 
osobie trzeciej, przebywającej w pobliżu stanowiska.  

18. Użytkownik musi pamiętać o wylogowaniu się po zakończeniu pracy z Systemem. 

https://wow.kbw.gov.pl/

